
                                  HackTheBox Interpreter 

Herkese merhabalar bugün Hackthebbox dan Interpreter makinesini çözeceğiz. 

Hemen nmap taramasıyla işe başlıyorum. 

 

Ayrıca sitede mirth bağlantısı kullanıldığını görüyorum ve buradan ilerleyip Shell 

almak aklıma gelen ilk şey oluyor. 

Araştırma sonucunda CVE-2023-43208 ile Shell alabileceğimi görüyorum. 

 

Hemen exploiti kuruyorum. 



 

Portu açıp bu kodu çalıştırınca Shell alıyorum. 

 



 

 

Burada Shell içinde gezinirken mirth.properties i yakalıyorum ve içine girince db 

verileri geliyor. 



 

Ama bu verilerle bir şey elde edemiyoruz. 

Ama telaş yapmayıp arka planda çalışan notify.py servisini görüyoruz. . Pickle 

kütüphanesi, veriyi geri açarken içine gizlenmiş komutları sorgusuzca çalıştırdığı 

için büyük bir güvenlik açığı oluşturuyor. 

Bizde bunun için payload_gen.py adında bir script oluşturuyoruz ve bu scriptin 

hedefin bizim ıp mize 9004 portu üzerinden bağlanmasını bekliyoruz. Bunun için 

gerekli payloadı scriptimize yazıyoruz ve Shell alıp flagleri çekiyoruz. 

 



 


