HackTheBox Interpreter

Herkese merhabalar bugiin Hackthebbox dan Interpreter makinesini ¢dzecegiz.

Hemen nmap taramasiyla ise basliyorum.

10.129.244,.184
Starting Nmap 7.95 ( https://nmap.org ) at 2026-03-04 22:15 +03
map scan report for Interpreter.htb (10.129.244.184)
ost is up (0.076s latency).
ot shown: 997 closed tcp ports (reset)

PORT STATE SERVICE
2/tcp open ssh
B0/tcp open http
L43/tcp open https

Ayrica sitede mirth baglantisi kullanildigini goériiyorum ve buradan ilerleyip Shell
almak aklima gelen ilk sey oluyor.

Arastirma sonucunda CVE-2023-43208 ile Shell alabilecegimi gortiyorum.

/home/mehmet /Masaiisti
CVE-2023-43208-EXPLOIT

/home/mehmet /Masailisti/CVE-2023-43208-EXPLOIT
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Hemen exploiti kuruyorum.
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Burada Shell icinde gezinirken mirth.properties i yakaliyorum ve icine girince db
verileri geliyor.
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Ama bu verilerle bir sey elde edemiyoruz.

Ama telas yapmayip arka planda ¢alisan notify.py servisini goriiyoruz. . Pickle
kutUphanesi, veriyi geri acarken icine gizlenmis komutlari sorgusuzca ¢alistirdigi
icin bayuk bir glivenlik acigi olusturuyor.

Bizde bunun icin payload_gen.py adinda bir script olusturuyoruz ve bu scriptin
hedefin bizim ip mize 9004 portu tzerinden baglanmasini bekliyoruz. Bunun igin
gerekli payloadi scriptimize yaziyoruz ve Shell alip flagleri cekiyoruz.
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